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Учасники слухань в Комітеті Верховної Ради України з питань інформатизації та зв’язку відзначають, що на сьогодні стан розвитку ІКТ в Україні значно випереджає стан розвитку законодавства у цій сфері. Стан розбудови інформаційного суспільства та сфери ІКТ в Україні, у порівнянні зі світовими тенденціями, є недостатнім і не відповідає стратегічним цілям розвитку України. Законодавство у сфері телекомунікацій не відповідає ні потребам операторів, провайдерів телекомунікацій, ні інтересам споживачів телекомунікаційних послуг. А після ухвалення Радою Європи Європейського кодексу електронних комунікацій (Директиви (ЄС) 2018/1972 Європейського парламенту від 11 грудня 2018 року) вітчизняне законодавство катастрофічно відстає від європейського. Також висловлюють занепокоєння намірами фактичної ліквідації парламентського комітету, що опікується питаннями законодавчого забезпечення інформаційної та кібербезпеки країни, галуззю інформаційно-комунікаційних технологій, програмного забезпечення, електронного урядування, цифровізації суспільства тощо.
Необхідність збереження парламентського Комітету з питань інформатизації та зв’язку в наступних скликаннях Верховної Ради України.
Слід зауважити, що на сьогодні можливості сучасного кіберпростору зростають у геометричній прогресії. Щодня інформаційні технології заходять все далі, нівелюючи бар’єри, які вважалися непереборними, а швидкість змін наближається до критичної. За таких обставин можливість правового регулювання стає надважливим і, одночасно, надскладним завданням. Хто повинен контролювати кіберпростір і чи дійсно це потрібно? Яке втручання в приватне життя, у даному випадку, буде необхідним в демократичному суспільстві? Яка роль держави та державних інституцій у питанні регулювання галуззю ІКТ? Наскільки системи, що контролюють кібербезпеку є надійними та ефективними? Пошук відповідей вказує на одне: основними завданнями є не лише боротьба із загрозами, а й вивчення та використання можливостей інформаційно-комунікаційних технологій.

У березні 2010 Європейська Комісія почала реалізацію стратегії «Європа 2020», до якої було включене питання максимального потенціалу інформаційно-комунікаційних технологій, а також роль, яку вони можуть зіграти. Це отримало своє відображення в Цифровому порядку денному для Європи, а у вересні 2014 року державами-країнами НАТО був заснований цільовий фонд з кіберзахисту, спрямований на розробку технічних сил та засобів для протидії кіберзагрозам в Україні. Усе це стало поштовхом до створення законодавчої бази у сфері, складовою якої став ухвалений Закон України «Про основні засади забезпечення кібербезпеки в Україні», що набув чинності 9 травня 2018 року.  

Перш за все, варто вказати на рамковість Закону, оскільки він містить лише загальні дефініції та визначає загальні положення, що проявляється навіть у визначенні суб’єктів кібербезпеки. Зокрема, зазначено 6 основних суб’єктів національної кібербезпеки та ще як мінімум 18 суб’єктів, що діють в межах своєї компетенції.  У питанні контролю за законністю вказано Верховну Раду України, а також додається, що Комітети, до компетенції яких належать питання національної безпеки та оборони, інформатизації та зв’язку, на своїх засіданнях розглядають звіти основних суб’єктів національної кібербезпеки, також результати аудиту, а Державна служба спеціального зв’язку та захисту інформації України забезпечує створення та функціонування Національної телекомунікаційної мережі, впровадження організаційно-технічної моделі кіберзахисту. Водночас, важливим питанням постає розробка процедурних моментів здійснення згаданих функцій, затвердження яких відведене Кабінету Міністрів України. Очевидно, що одного закону замало, щоб охопити всі аспекти, які існують нині, і передбачити можливу адаптацію до змін в майбутньому.

Враховуючи міжнародний досвід парламентської діяльності у галузі ІКТ слід підкреслити, що у більшості країн із розвиненою демократію та віковими традиціями парламентаризму питання транспорту об’єднується із питаннями промисловості та інфраструктури (Великобританія, США), а питання інформаційно-телекомунікаційних технологій, електронного урядування, програмного забезпечення та інтелектуальної власності об’єднується в окремому парламентському комітеті, - наприклад у Німеччині створено комітет цифрової агенди (Committee on the Digital Agenda), а у Франції – міністерство з цифрових питань.
Тому з метою забезпечення національної безпеки Держави, в тому числі інформаційної та кібернетичної безпеки, Учасники Слухань поділять позицію Ради національної безпеки та оборони України щодо доцільності передбачити під час розгляду проекту Закону про внесення змін до законів України «Про комітети Верховної Ради України» та «Про центральні органи виконавчої влади» щодо оптимізації роботи комітетів Верховної Ради України та співвідношень предметів їх відання із сферами діяльності міністерства (реєстр. № 6256 від 28.03.2017 р.) включення до переліку парламентських комітетів - комітету, що з питань законодавчого забезпечення інформаційної та кібербезпеки країни, інформаційно-комунікаційних технологій, програмного забезпечення, електронного урядування, цифровізації суспільства тощо, як самостійного органу у складі Верховної Ради України. 
Необхідність посилення відповідальності за умисне пошкодження об'єктів телекомунікацій, припинення незаконного збагачення за допомогою операцій з металобрухтом. 

Дане питання неодноразово розглядалося в Комітеті Верховної Ради України з питань інформатизації та зв’язку. 
18 квітня 2019 року Президентом України визнано як невідкладний проект Закону про внесення змін до деяких законодавчих актів України (щодо посилення відповідальності за умисне пошкодження об’єктів телекомунікацій, припинення незаконного збагачення за допомогою операцій з металобрухтом) (реєстр. № 8544 від 03.07.2018 р.), внесений народними депутатами України Данченком О.І., Усовим К.Г., Геращенком А.Ю. та іншими.

Варто зазначити, при законодавчому регулюванні зазначеної проблеми необхідно внести зміни не тільки в ті норми законодавства, які регулює законопроект реєстр. № 8544, а й також необхідно внести зміни у ст.360 Кримінального кодексу України щодо посилення відповідальності за умисне пошкодження телекомунікаційних мереж.

Щомісяця оператори телекомунікацій, органи державної  влади та військові частини зазнають значних збитків від злочинів, пов’язаних з крадіжками телеком обладнання та пошкодженнями мереж, кабельних, радіорелейних  ліній зв’язку, порушенням цілісності колодязів кабельної каналізації електрозв’язку.

Так, у період 2015-2018 років зафіксовано понад 100 000 випадків крадіжок та пошкоджень мереж, що призвели до збитків для телеком галузі на суму понад 1,4 млрд. грн. 

Найбільшої гостроти зазначена проблема набула в Дніпропетровській, Київській, Запорізькій, Харківській, Полтавській та Одеській областях. Зокрема, 63% крадіжок та пошкоджень телеком мереж відбувається в Дніпропетровській (42%) та Запорізькій (21%) областях. Враховуючи їх стратегічне розташування вказані злочини можуть призвести до втрати управління органами влади та військовими частинами, які знаходяться як в зоні проведення Операції об'єднаних сил Збройних Сил України, так і на узбережжі Азовського моря. 

Кількість випадків умисного пошкодження телекомунікаційних мереж стабільно зростає з року в рік. Неодноразово мали місце пошкодження телекомунікаційних мереж, які призводили до втрат зв’язку у цілих регіонах, що створює реальну загрозу національній безпеці держави.

В окремих випадках дії злочинців мають ознаки диверсій, адже відбуваються одночасні пошкодження  телекомунікаційних мереж в різних місцях. Особливої гостроти вказана проблема набуває в умовах гібридної війни, коли навіть тимчасова втрата зв’язку в окремих регіонах України може мати катастрофічні наслідки. 

Оператори та провайдери телекомунікацій вимушені витрачати величезні кошти на відновлення  телекомунікаційних мереж, а не на інвестиції у розвиток галузі та впровадження новітніх технологій. 

Характер поведінки злочинців свідчить, що працюють добре організовані злочинні організації, де кожна з груп має конкретні завдання:

· крадіжка обладнання здійснюється з метою перепродажу з наступним його використанням; 

· крадіжки кабелю напряму пов’язані з діяльністю пунктів металобрухту; 

· злочинці добре організовані, обладнанні, скоординовані, часто озброєнні та обізнані щодо місця та об’єкту крадіжки; 

· крадіжка не є останнім епізодом протиправної діяльності. 

Тобто, має місце триваючий злочин,  кінцевим епізодом якого є експорт з України кольорових металів, або використання викраденого обладнання в телекомунікаційних мережах інших операторів (провайдерів).

Викрадення кабелів та їх здача в пункти прийому металобрухту здійснюється відкрито. Одні і ті ж особи, автомобілі затримуються правоохоронцями багато разів. 
Наразі кількість випадків умисного пошкодження телекомунікаційних мереж та об’єктів досягла загрозливого рівня та створює реальну загрозу національній безпеці держави.
Питання вилучення електронних інформаційних систем або їх частин, мобільних терміналів систем зв’язку під час обшуку.
У Верховній Раді України знаходиться на розгляді проект Закону про внесення змін до Кримінального процесуального кодексу України та Кримінального кодексу України (щодо вдосконалення поряду застосування окремих заходів забезпечення кримінального провадження) (реєстр. № 9484 від 17.01.2019 р.), внесений народними депутатами України Данченком О.І., Лук’янчуком Р.В., Матузко О.О. та іншими.

Однією з головних і найбільш болючих проблем, що турбують наразі ІТ галузь, є постійна загроза безпеці ведення бізнесу в Україні, яка виникає через періодичне втручання, і навіть відвертий тиск, зі сторони держави (передусім правоохоронних органів). Зазначене, врешті, утворює несприятливі економічні умови для української ІТ індустрії та стримує прихід до нас інвестиційно привабливих зарубіжних компаній. У свою чергу, це не просто заважає веденню бізнесу в Україні, а зумовлює, що найбільш прикро, виведення вітчизняних трудових ресурсів і капіталу за кордон.

З метою підвищення позиції України у рейтингу Doing Business, Верховною Радою України було прийнято Закон України від 12 лютого 2015 року № 191-VIII «Про внесення змін до деяких законодавчих актів України щодо спрощення умов ведення бізнесу (дерегуляція)» (так званий «Маски-шоу стоп-1»), яким, серед іншого, статті 159 та 168 Кримінального процесуального кодексу України (КПК) доповнено новими положеннями. Зазначеними положеннями дещо вдосконалено процедуру тимчасового доступу та вилучення електронних інформаційних систем або їх частин, мобільних терміналів систем зв’язку, а саме – передбачено спосіб тимчасового доступу – копіювання інформації, а також визначено мету та додаткову передумову їх тимчасового вилучення. Однак прийняття цього закону не стало належною перепоною для зловживань органів досудового розслідування стосовно підприємців. 

Тиск на бізнес продовжувався, що стало підставою прийняття нового Закону України від 16 листопада 2017 року № 2213-VIII «Про внесення змін до деяких законодавчих актів щодо забезпечення дотримання прав учасників кримінального провадження та інших осіб правоохоронними органами під час здійснення досудового розслідування» (так званий «Маски-шоу стоп-2»), який нещодавно набув чинності. Однак у результаті його прийняття, на жаль, так само, не було посилено безпеку ведення бізнесу та не встановлено належних запобіжників від зловживань слідчих і прокурорів, зокрема в частині вилучення серверів та інших технічних пристроїв, а також щодо арешту майна підприємців.
З метою  здійснення більш системних і цілеспрямованих дій щодо реалізації державної політики у сфері інформаційно-комунікаційних технологій, підвищення кількості та якості надання послуг, активізації процесів входження України у європейський простір учасники слухань в Комітеті Верховної Ради України з питань інформатизації та зв’язку рекомендують:
1. Кабінету Міністрів України:
· у зв’язку з невиконанням Кабінетом Міністрів України пункту 2 Рекомендацій парламентських слухань на тему: «Реформи галузі інформаційно-комунікаційних технологій та розвиток інформаційного простору України», затверджених Постановою Верховної Ради України  № 1073-VIII від 31.03.2016 року передбачити під час розробки проекту Плану пріоритетних дій Уряду на 2019 рік утворення центрального органу виконавчої влади, що забезпечуватиме формування та/або реалізацію державної політики у сферах ІКТ та зв’язку, розвитку інформаційного суспільства, інформатизації, телекомунікацій, програмування, інформаційної безпеки та кібербезпеки, впровадження технологій електронного урядування, електронного документообігу, електронного підпису з метою підвищення якості державного управління та державних послуг;
· зважаючи на занадто уповільнене практичне застосування Закону України «Про доступ до об’єктів будівництва, транспорту, електроенергетики з метою розвитку телекомунікаційних мереж» та нормативно-правових актів, розроблених на виконання цього Закону, з огляду на протидію впровадженню цього Закону з боку органів місцевого самоврядування, ОСББ, комунальних підприємств, вжити заходів з дієвого контролю за виконанням органами місцевого самоврядування повноважень, наданих п.п. 13 пункту «б» частини першої статті 30 Закону України «Про місцеве самоврядування в Україні» стосовно забезпечення виконання Закону України «Про доступ до об’єктів будівництва, транспорту, електроенергетики з метою розвитку телекомунікаційних мереж»;
· забезпечити, у відповідності до кодексу електронних комунікацій (Директиви (ЄС) 2018/1972 Європейського парламенту від 11 грудня 2018 року), опрацювання оновлених версій проектів Законів України «Про електронні комунікації», «Про радіочастотний ресурс України» з урахуванням напрацювань законопроектів №3549-1 від 11.12.2015 та № 5051 від 22.02.2017 і зауважень до них, поданих представниками суб'єктів господарювання у сфері ІКТ;

· здійснити дослідження доцільності державного регулювання рівня якості послуг із передачі даних і доступу до Інтернету, і в разі обґрунтованої необхідності такого регулювання, опрацювати необхідні регуляторні зміни  після прийняття нового Закону України «Про електронні комунікації»;
· опрацювати проект Закону України щодо імплементації положень Будапештської Конвенції про кіберзлочинність з залученням представників органів управління та державного регулювання у сфері телекомунікацій, а також профільних асоціацій, об’єднань та учасників ринку телекомунікацій, при забезпеченні повної відповідності повну відповідність до Будапештської Конвенції про кіберзлочинність;
· продовжити роботу щодо зменшення звітної інформації до державних органів, зокрема унеможливлення надання  звітності, яка дублює інформацію в сфері телекомунікацій;

· забезпечити безумовне виконання положень законодавства у сфері телекомунікацій щодо відсутності обмежень та додаткових зобов’язань для  операторів, провайдерів телекомунікацій при наданні послуг органам виконавчої влади, іншим державним органам, підприємствам, установам та організаціям державної форми власності, які одержують, обробляють, поширюють і зберігають державні інформаційні ресурси,  в тому числі щодо створення власним коштом комплексних система захисту інформації з підтвердженою відповідністю;
· забезпечити проведення необхідних робіт щодо визначення умов спільного використання смуги радіочастот 869,4-869,65 МГц системами рухомого зв’язку, пристроями короткого радіусу дії та IoT (Інтернету речей).
2. Верховній Раді України: 

· Прийняти законопроекти про електронні комунікації та радіочастотний ресурс України;

· прийняти за основу проект закону про внесення змін до деяких законодавчих актів України (щодо посилення відповідальності за умисне пошкодження об’єктів телекомунікацій, припинення незаконного збагачення за допомогою операцій з метолобрухтом) (реєстр. № 8544);
· прийняти за основу проект закону про внесення змін до Кримінального процесуального кодексу України та Кримінального кодексу України (щодо вдосконалення порядку застосування окремих заходів забезпечення кримінального провадження) (реєстр. № 9484);
· прийняти за основу проект закону про публічні електронні реєстри (реєстр. № 8602).

3. Комітету Верховної Ради України з питань Регламенту та організації роботи Верховної Ради України:

· передбачити під час доопрацювання до повторного другого читання проекту Закону про внесення змін до законів України «Про комітети Верховної Ради України» та «Про центральні органи виконавчої влади» щодо оптимізації роботи комітетів Верховної Ради України та співвідношень предметів їх відання із сферами діяльності міністерства (реєстр. № 6256 від 28.03.2017 р.) включення до переліку парламентських комітетів - комітету, що з питань законодавчого забезпечення інформаційної та кібербезпеки країни, інформаційно-комунікаційних технологій, програмного забезпечення, електронного урядування, цифровізації суспільства тощо, як самостійного органу у складі Верховної Ради України. 
4. Комітету Верховної Ради України з питань законодавчого забезпечення правоохоронної діяльності:

· розглянути на засіданні Комітету проект закону про внесення змін до деяких законодавчих актів України (щодо посилення відповідальності за умисне пошкодження об’єктів телекомунікацій, припинення незаконного збагачення за допомогою операцій з метолобрухтом) (реєстр. № 8544) та рекомендувати Верховній Раді України прийняти його за основу;

5. Рекомендувати Комітету з питань свободи слова та інформаційною політики, Національній раді України з питань телебачення та радіомовлення:

· законопроект «Про аудіовізуальні медіа-сервіси», який має впровадити європейські стандарти  у сфері медіа, з урахуванням зауважень до попереднього тексту документу, який надано представниками суб’єктів господарювання у сфері ІКТ в рамках робочої групи з проблемних питань діяльності провайдерів програмної при Національній раді; 

· забезпечити впровадження електронного врядування, зокрема електронних кабінетів ліцензіатів і реєстрантів, які будуть інтегровані з базами даних  інших державних органів (спрощення діяльності);

     ●  ініціювати проведення інвентаризації зобов'язань перед державою провайдерів програмної послуги у відповідності до європейських стандартів;
· сприяти врегулюванню ситуації щодо цифрового ефіру.
