	
	


Голові комітету Верховної Ради України 
з питань законодавчого забезпечення правоохоронної діяльності
Швецю Віктору Дмитровичу  

Копія: Голові комітету Верховної Ради України 
з питань свободи слова та інформації

Герман Ганні Миколаївні 

Копія: Голові комітету Верховної Ради України 
з питань бюджету 

Деркач Миколі Івановичу
Копія: Голові комітету Верховної Ради України 

з питань Регламенту, депутатської етики та забезпечення діяльності Верховної Ради України

Єфремову Олександру Сергійовичу

Копія: Голові комітету Верховної Ради України 

з питань європейської інтеграції

Тарасюку Борису Івановичу

Копія: Голові комітету Верховної Ради України

з питань транспорту і зв’язку

Козаку Володимиру Васильовичу

Вих. № ​​ 177/01
від 23.10.2009 р.

Щодо законопроекту № 3271 від 25.05.2009 р. «Про внесення змін та доповнень до деяких законодавчих актів України (щодо протидії розповсюдження дитячої порнографії)»

Шановний Вікторе Дмитровичу!

Верховною Радою України 22.10 2009 р. було прийнято за основу законопроект № 3271 від 25.05.2009 р. «Про внесення змін та доповнень до деяких законодавчих актів України (щодо протидії розповсюдження дитячої порнографії)». Законопроектом пропонується посилити протидію розповсюдженню дитячої порнографії, в тому числі «з використанням можливостей інформаційно-телекомунікаційних технологій», шляхом внесення відповідних змін до Законів України «Про телекомунікації», «Про захист суспільної моралі» та Кримінальний кодекс України.

Інтернет Асоціація України поділяє стурбованість авторів законопроекту фактами втягування неповнолітніх у злочинну діяльність у сфері обігу порнографічної продукції. Разом з тим ми, як фахівці у сегменті телекомунікацій і передачі даних через мережу Інтернет, звертаємо Вашу увагу на серйозні недоліки цього законопроекту з огляду на суттєву невідповідність його положень нормам європейського та світового законодавства у цій сфері, а також технічну неможливість виконання деяких з його положень. 

Тому ми просимо Вас внести зміни в цей законопроект з огляду на наступні зауваження.

1. Пропозиції законопроекту щодо змін до ст. 33, п.3 Закону України «Про телекомунікації» покладають на споживачів телекомунікаційних послуг обов'язок повідомляти провайдерів телекомунікацій і/або правоохоронні органи про виявлену в інформаційно-телекомунікаційних системах, в тому числі в мережі Інтернет, інформацію, пов'язану з насильством, порнографією, порушенням прав інтелектуальної власності тощо. 
Ця стаття дублює інші законодавчі акти України, які зобов’язують громадян України інформувати правоохоронні органи про відомі їм факти вчинення злочинів. З іншого боку, покладання на провайдерів правоохоронних функцій суперечить Закону України «Про національну безпеку» та ряду інших законів, оскільки така діяльність є функцією правоохоронних органів. Крім того, обов'язок з пошуку і фіксації фактичних даних (тобто злочинів) покладається на оперативно-розшукові органи згідно Закону України «Про оперативно-розшукову діяльність.

Тому пропонуємо вилучити з тексту законопроекту №3271, прийнятого за основу, зміни до ст. 33, п.3 Закону України «Про телекомунікації».
2. Пропозиції законопроекту щодо змін до ст. 39, п.2 Закону України «Про телекомунікації» зобов’язують  провайдерів телекомунікаційних послуг вживати заходів з обмеження доступу своїх клієнтів до ресурсів, через які здійснюється розповсюдження незаконного інформаційного наповнення (контенту) на підставі мотивованого подання правоохоронних органів. 
Якщо під «мотивованим поданням правоохоронних органів» мається на увазі подання на основі рішення суду, то таке доповнення до Закону України «Про телекомунікації» є зайвим, оскільки рішення суду є обов’язковим до виконання всіма громадянами України, до того ж Закон України «Про телекомунікації» (ст. 38, п.9) окремо зазначає право оператора на таку дію на виконання рішення суду.
В іншому ж випадку це є фактично спробою узаконити практику позасудового блокування доступу до інтрентет-ресурсів, що суперечить як діючому положенню Закону України «Про телекомунікації» (ст. 38, п.9), так і європейській правовій практиці.
Тому пропонуємо вилучити з тексту законопроекту №3271, прийнятого за основу, наступний абзац змін до ст. 39, п.2 Закону України «Про телекомунікації»:

На підставі мотивованого подання правоохоронних органів провайдери телекомунікаційних послуг зобов’язані вживати заходи з обмеження доступу своїх клієнтів до ресурсів, через які здійснюється розповсюдження незаконного інформаційного наповнення (контенту).  

3. Пропозиції законопроекту щодо змін до ст. 39, п.2 Закону України «Про телекомунікації» зобов’язують  провайдерів комунікацій зберігати інформацію про всі з’єднання свого клієнта з ресурсами, доступ до яких надається зазначеним провайдером.

Інформація про всі з’єднання всіх абонентів з інтернет-ресурсами за певний період часу (навіть за одну добу) має дуже значний об’єм. Реалізація цього положення законопроекту потребує значних інвестицій у обладнання провайдерів, при цьому джерела цих інвестицій законопроектом не визначені.
Європейська практика з цього питання (а саме Директива 2006/24/EC Європейського парламенту та Ради Європи від 15 березня 2006 р. «Про збереження даних, створених або оброблених при наданні загальнодоступних послуг електронних повідомлень або громадських мереж зв'язку, та внесення поправок в Директиву 2002/58/ЕС») зазначає необхідність і можливість збереження даних лише про надіслані повідомлення (зроблені абонентом засобами, наприклад, електронної пошти або інтернет-телефонії). При цьому, згідно зі ст..5 Директиви, фіксуються лише дані, необхідні для відстеження та ідентифікації джерела повідомлення. У відповідності з цією Директивою, не можуть зберігатися дані, які свідчать про зміст повідомлення. Про збереження інформації про всі з’єднання абонента не йдеться.
Тому пропонуємо вилучити з тексту законопроекту №3271, прийнятого за основу, наступний абзац змін до ст. 39, п.2 Закону України «Про телекомунікації»:

Провайдери комунікацій зобов’язані зберігати інформацію про всі з’єднання свого клієнта з ресурсами, доступ до яких надається зазначеним провайдером. Термін, порядок та повний перелік такої інформації встановлюється Кабінетом Міністрів України.

4. Пропозиції законопроекту щодо змін до ст. 39, п.2 Закону України «Про телекомунікації» зобов’язують  провайдерів телекомунікацій інформувати правоохоронні органи у разі виявлення порушення клієнтом законодавства України.

Ця стаття дублює інші законодавчі акти України, які зобов’язують громадян України інформувати про відомі їм факти вчинення злочинів. З іншого боку, покладання на провайдерів правоохоронних функцій суперечить Закону України «Про національну безпеку» та ряду інших законів, оскільки така діяльність є функцією правоохоронних органів. Крім того, обов'язок з пошуку і фіксації фактичних даних (тобто злочинів) покладається на оперативно-розшукові органи згідно Закону України «Про оперативно-розшукову діяльність.

Тому пропонуємо вилучити з тексту законопроекту №3271, прийнятого за основу, наступний абзац змін до ст. 39, п.2 Закону України «Про телекомунікації»:

У разі виявлення порушення клієнтом законодавства України, у тому числі розповсюдження продукції порнографічного характеру із використанням дітей, провайдери телекомунікацій зобов’язані інформувати правоохоронні органи.

5. Пропозиції законопроекту щодо змін до ст. 1, Закону України «Про захист суспільної моралі» стосуються визначення поняття «продукція порнографічного характеру, створена за участю дитини».
Разом з тим, Факультативний протокол до Конвенції про права дитини щодо торгівлі дітьми, дитячої проституції і дитячої порнографії, ратифікований Законом України № 716-IV від 03.04.2003 р., містить визначення «дитяча порнографія» (п. с) ст. 2 Протоколу). Тому доцільно використувати саме те визначення поняття «дитячої порнографії», яке міститься в цьому документі.

Тому пропонуємо замінити у тексті законопроекту №3271, прийнятого за основу, наступний абзац змін до ст. 1, Закону України «Про захист суспільної моралі»:

продукція порнографічного характеру, створена за участю дитини або з використанням її образу – будь-які матеріальні об'єкти, предмети, друкована, аудіо-, відеопродукція, в тому числі реклама, повідомлення та матеріали, продукція засобів масової інформації, електронних засобів масової інформації, змістом яких є будь-яке зображення у будь-який спосіб дитини чи особи  в сценічному образі дитини, що здійснює реальні або змодельовані сексуальні дії, або будь-яке зображення статевих органів дитини.

Та замінити його наступним абзацем:

дитяча  порнографія означає будь-яке зображення будь-якими засобами дитини,  яка здійснює реальні або  змодельовані  відверто сексуальні  дії,  або будь-яке зображення статевих органів дитини, головним чином в сексуальних цілях.

Звертаємо Вашу увагу, що після реєстрації Верховною Радою України законопроекту № 3271 його положення неодноразово ставали предметом розгляду та зазнавали критики громадськості та професійних об’єднань учасників ринку інформаційно-комунікаційних технологій. 
19 жовтня поточного року Громадська рада з питань інформаційно-комунікаційних технологій, яка наразі об’єднує 24 професійні об’єднання та громадські організації у сфері ІКТ, розробила «Настанови кандидатам у Президенти України «Про невідкладні заходи щодо розвитку інформаційного суспільства в Україні» (див. www.ict-forum.org.ua). Цей документ містить ряд конкретних пропозиції щодо законопроекту № 3271, а саме (п.16, 17), а саме:
- відхилити законопроект № 3271 від 25.05.2009 (автори Унгурян П.Я. та ін.), яким пропонується впровадження в Україні процедури позасудового блокування інтернет-ресурсів, яка суперечить міжнародній правовій практиці;
- врахувати при розробці відповідної правової бази в сфері боротьби з кіберзлочинністю європейські доробки: для напрацювання механізмів збереження відповідної інформації щодо інтернет-активності користувачів застосувати Директиву 2006/24/ЄC Європейського парламенту та Ради Європи від 15 березня 2006 р. «Про збереження даних, створених або оброблених при наданні загальнодоступних послуг електронних повідомлень або громадських мереж зв'язку, та внесення поправок в Директиву 2002/58/ЄС»; при створенні відповідного нормативного забезпечення взаємодії провайдерів комунікацій та правоохоронців використати «Керівні принципи співробітництва між правоохоронними органами та постачальниками послуг мережі Інтернет проти кіберзлочинність» (ухвалено глобальною Конференцією «Співробітництво проти кіберзлочинності», Рада Європи, 1-2 квітня 2008 р.);
- забезпечити впровадження в Україні нормативного забезпечення дотримання в суспільстві вимог суспільної моралі при забезпеченні чітких та однозначних формулювань і визначень відповідних порушень;

- забезпечити впровадження в Україні прийнятих в міжнародній практиці підходів щодо процедури блокування інтернет-ресурсів;

- забезпечити подальшу гармонізацію законодавства України з нормами європейського права. 

Враховуючи велику суспільну вагу питання, звертаємось до Вас з проханням врахувати думку фахівців у галузі інформаційних технологій та телекомунікацій та не допустити створення непрозорого механізму, який дозволить владним структурам на свій розсуд маніпулювати учасниками українського ринку доступу до мережі Інтернет. Адже лише професійний підхід до справи протидії правопорушенням у мережі Інтернет буде сприяти досягнення задекларованої цілі викорінення злочинності у цій сфері.
З повагою та надією на порозуміння       
виконавчий директор ІнАУ                                                                   Володимир Куковський
Про Інтернет Асоціацію України 

Інтернет Асоціація України (ІнАУ) була створена в листопаді 2000 року з метою консолідації зусиль всіх зацікавлених сторін у розвитку Інтернету в Україні і зараз об’єднує понад 90 компаній. Значний вплив, який ІнАУ справляє сьогодні на розвиток Інтернет в Україні, грунтується на об'єднанні експертно-аналітичного, інтелектуального, організаційного і технічного потенціалів та багаторічного практичного досвіду найбільших українських Інтернет сервіс провайдерів, контент-провайдерів, електронних і традиційних засобів масової інформації, постачальників устаткування, громадських організацій, що входять у склад Асоціації.
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