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Короткий зміст 

● Хто забезпечує кібербезпеку на Україні? 

● Приклад загрози. Цільова атака на мережу з 

подоланням повітряного бар'єру 

● Рішення від CERT-UA  #1: IPGuard FEEDs 

● Рішення від CERT-UA's #2: IPGuard AMS 1.0 

 

  

 



Національна система кібербезпеки   

Держспецзвязку 
СБ України 

MВС України 
Mіноборони 

 України 
Генеральний штаб 

ЗС України 
СЗР України 

Рада національної безпеки і 

 оборони України 



Законодавча база (не вся) 

●Закон України «Про Державну службу спеціального зв'язку та захисту інформації України» 

 

●Закон України «Про інформацію» 

 

●Закон України «Про захист інформації у інформаційно-телекомунікаційних системах» 

 

●Закон України «Про захист персональних даних» 

 

●Закон України «Про електронний цифровий підпис» 



Under develop 

●Проект Стратегії забезпечення кібербезпеки України (на погодженні РНБО України) 

 

●Проект Закону України «Про основні засади забезпечення кібербезпеки України» (зазнав редагування після висловлення позиції міжнародних експертів, зареєстрований у ВР України) 



Державна служба спеціального зв'язку та захисту інформації України 

Деякі принципи: * 
●Формує та реалізує публічні політики для захисту  державних інформаційних ресурсів в ІТС     

●Координує державні органи, місцеві органи, військові формування створені відповідно законів України, підприємства, установи і організації в незалежності від форми власності з питаньпопередження загроз інформаційній безпеці у ІТС, виявлення та усунення наслідків інших несанкціонованого досупу до державних інформаційних ресурсів 

●Забезпечує функціонування Computer Emergency Response Team of Ukraine (CERT-UA) 

 

* (Закон України “Про Державну службу спеціального зв'язку та захисту інформації України” 23 лютого 2006 № 3475-IV (у редакції  Закону 1194-VII від 09.04.2014) 



  

Державна служба спеціального зв'язку та захисту інформації України 

Структура Держспецзв'язку 

Голова 

Перший заступник Голови 

ДСІТС ДЦКЗ ДП «УСС» 

CERT-UA 



  Державний центр кіберзахисту та протидії кіберзагрозам 

Державний центр — підрозділ Державної служби. 

 

Його відповідальність: 

●НСКЗ 

●ЄТД 

●CERT-UA 

 



  
CERT-UA 

CERT-UA — підрозділ у складі Державного центру кіберзахисту та протидії кіберзагрозам 

 

Ретроспектива CERT-UA: 

●2009 — акредитовано у FIRST 

●2012 — член ITU-IMPACT 

●2013 — член APWG 

●2013 — взято участь у DBIR 2014 

●2014 — член проекту The Honeynet 

●2014 — авторизовано для використання CERT-UA   

 



  
Огляд загроз 

У 2014 році 

Направлені цільові атаки — 26 (більшість — miniduke, TinyBaron; BlackEnergy, Andromeda) 

Розподілені атаки на відмову в обслуговуванні  — 50 (більшість — TCP SYN-flood, NTP amplification; DNS amplification) 

 

У 2015 році (протягом травня) 

Направлені цільові атаки — 5 

Розподілені атаки на відмову в обслуговуванні  — 6 

 



  Цільові атаки 

Обмін інформацією у типовій мережі з повітряним бар'єром 



  
Цільова атака 

Чи може хтось подолати це? 

Як передавати безпечно? 

1. створити документ 

2. зашифрувати документ 

3. записати зашифрований документ на USB 

4. Перенести зашифрований документ на ПК з доступом до Інтернету, використовуючи USB 

5. Надіслати поштове повідомлення з зашифрованим документом 



  
Цільові атаки 

Так, є шлях подолання. Скомпрометувати програмне забезпечення, яке використовується для шифруваня/дешифрування... 

Але як це робиться? 

1. Отримується копія програмного забезпечення. Шукається вразливість у ньому. 

2. Розроблюється експлойт. 

3. Компрометується звичайний електронний поштовий акаунт. 

4. Компрометується електронна поштова скринька адміністратора. 



  Схема цільової атаки 



  

Пасивна система моніторингу 



  

Звіти показуються користувачу у браузері 

FEEDs (скомпрометовані ІР-адреси, URL'и) 

FEEDs перетворюються у звіти 



  

 (ДО) 



  

 (ПІСЛЯ) 



  

 Комутатор (рівень представлення) 

 Граничний маршрутизатор 

 Дзеркалювання порту 



  



  
 результати 

 245 користувачів 

 13 сенсорів 

 безкоштовно 

 3 місяці 

Вартість: 

Розгорнуто: 
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 Дякую за Вашу увагу! 
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